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Na pocatku MHD a linkova doprava jako lokalni
dopravni systemy.

Rozvojem IDS dochazi k prolinani dopravnich systému a
pozadavek na sjednoceni podminek, nejen pro samotné
odbaveni, ale celého odbavovaciho a informacniho systemu

vcetné zapojeni zeleznice. =

Kolejova doprava jako paterni dopravni systém
Vyznam zeleznice i pro vnitromeéstskou dopravu

* Porovnani prostorovych
naroku jednotlivych
druhi dopravy
(vlevo tramvaj).

Na vsech obrazcich je
prepravovano 240 lidi
(foto: CANCA).
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* Kilometricky

Casovy
Pasmovy
Zénovy

...riizné kombinace | =&
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Odbavovaci a informacni systemy

* Nezbytna soucast cestovani verejnou dopravou

 Jsou jednim ze zakladnich principu IDS

« Umoznuji odbaveni a poskytovani potrebnych-informaci
» Zajistuji pripravu, distribuci a prezentaci potrebnych dat

- Data

 priprava dat

* distribuce dat

* prezentace dat
« Zarizeni

« vozidla

« zastavky

* predprodeje

s
1l
L FAHRKARTEN
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Odbavovaci a informacni systemy v PID 5o e

Folowing

* Narust pocCtu zarizeni — LcD, modemy, preference ...

Nadrazi Hostivai ©

* Narust poétu dodavatell - kombinace vybaveni riznych dodavatelt

* Vybérova rizeni

* Stanoveni /sjednoceni pozadavku — Standardizace

* Kontrola stanovenych pozadavku — Certifikace

* Pfiprava aktivni spoluprice s FD CVUT
* ,,Narodni“ standard
* Standard PID

| PRAZSKA
i) INTEGROVANA
DOPRAVA
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POTREBNE VYBAVENI

Zakladni jednotka Terminal cestujiciho Automaty
| o na vydej jizdenek

mobilni

Oznacovace
validatory |

s
Tl
FAHRKARTEN
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S
NOVINKY

] Multifunkéni automat
Uprava AVJ G

‘ ®* Dotykové ovladani

‘ ®* Akceptace bankovnich karet

o r s n ,
Validatory, ter . v¥hledani spojen

RYCHLY NAKUP VYHLEDAT SPOJENI

BEZ PRUVODCE

Dopravni ik
hl-vni;no m Prahy
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®* Namatkova kontrola
pouze revizory (MHD...)

®* Pravoddi (vliaky...)

®* Kontrola pri vstupu (do
vozidla — prepravniho
prostoru)

®* Kontrola pri vstupu i
vystupu
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Studie ,,Fare evasion in light rail systems*
Zakladni poznatky Studie jsou:

« Mira ¢ernych pasazéri vyznamné koresponduje s vysi rizika, resp.
pripadného postihu
Podil populace

»

5% tvrdohlavyoch

rdohisy 10% nedplatnyoh
podvodniku” !

85% priloiitostn}?oh Jpootiveu

Jpodvodniku”
(dle celkového klimatu)

Mira pooctivosti

Graf €. 1. Rozdeéleni populace a jejiho sklonu K (ne)poctivosti, \ ; v/
Zdroj: ,Fare evasion in light rail systems, Public Transport International, 2/2007 - < .

™~ ™~
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Prepravni kontrola

Typologie ¢ernych pasazéru

., Zapomnetlivci“ -cestujici, ktefi maji koupeny
platny kupon nebo jizdenku, ale momentalné
jeli na€erno (zapomnéli ho doma, jizdenku si
zapomnéli oznacit, apod.) = 51%

.,Obcas jezdi naCerno“ —Cas od c¢asu riskuji
(napr. jedou na neprestupni jizdenku a
prestupuji, jedou delSi dobu, vice stanic, v
jiném tarifnim pasmu, jezdi nacerno na
urcitych trasach nebo v urcity ¢as) = 18%

,Bez penéz” —cestujici, ktefi nemeéli penize na
nakup jizdenky / kupénu = 13%

.,Maji naspéch”“ -—cestujici, ktefi si jizdenku
nekoupili z duvodu nedostatku ¢asu = 12%

e, Jizda nacerno jim vyhovuje“ —cestujici, ktefri

cilené neplati jizdné v prazském metru, jezdi

zdarma = 6%

Brno 12.2.2015

Typologie ¢ernych pasazéru

6%

»_
= Zapométliyci
Ob¢as jezdi na ¢erno T~
* Bez penéz
Maji naspéch

* Jizda na Cerno jim vyhovuje

11



S
Studie ,,Fare evasion in light rail systems*

* Nebyla zjistena prima souvislost mezi tarifnim systémem a mirou
cernych pasazéru

* Velmi ¢asto dochazi k vyraznym rozporiim mezi skute¢nou mirou
¢ernych pasazéru a oficialni mirou vykazovanou prepravni
kontrolou

« Mira ¢ernych pasazéri
primo souvisi s relativnhim
poctem zkontrolovanych
cestujicich

w
o
]

N
)
1

N
o
1

* Pro udrzeni miry €ernych
pasazéru na urovni
priblizné 5% v celém
systému je nutné
zkontrolovat priblizné 8% a
vice vSech cestujicich Mira kortroly(%)

Tanfni nekazen (%)
> o

h
1

o
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STANDARDY

Stanoveni standardu
* Vyhlasenim uznavanou autoritou
 Spolecnou dohodou, zivelné

« Standard - norma, méfitko, néco obvyklého,
ocekavaného, primereneho. —

\

- Standard EOC (elektronické odbavovani cestujicich)je — ’\\
vyuziti jednotné technologie, pfredem definované “—__
struktury. \

* Provoz standardu EOC je konkrétni pouziti standardu _
« Jednotna aplikace
« Spolecné pristupov

Brno 12.2.2015



Narodni dopravni standard elektronickych
systému plateb a odbaveni cestujicich

Zakon €. 194/2010 Sbh., o verejnych sluzbach v preprave cestujicich § 7,
kterym se stanovi obecné pozadavky a postupy pro zajisténi
propojitelnosti elektronického systému plateb a odbaveni cestujicich
(EOC)

NDS umozni

- Cestujicim pouze s jednim TND napf. Bezkontaktni gipovou kartou (BCK)
se odbavit ve vSech IDS

* Dopravcum pouze s jednim vybavenim EOC, odbavit cestujici ve vSech
IDS

« Dodavatelum EOC a TND znat pfedem pozadované jejich technické
parametry

* Provozovatelim IDS nezavislost na dodavatelich EOC a TND, ziskat
vétSinu statistickych udaju pro optimalizaci dopravni obsluznosti a
objektivni podklady pro poskytovani dotaci dopravcim

* Vyznamnym zpusobem omezit prostor pro korupci v této oblasti »
™~~~
Brno 12.2.2015 14



Standardy ve verejne doprave

« V roce 2009 se c¢&lenové CAOVD shodli na
spoleCchnem postupu k zajisteni kompatibility pri
odbavovani cestujicich a vytvoreni predpokladu
pro snizovani nakladu na vyvoj elektronickych
odbavovacich a informacnich systému

* Na jare 2010 podepsano spoleCneé memorandum
CAOVD a SDT jako technologickym partnerem

 Nasledovala rada jednani z kterych vyplynulo, ze
je potreba vytvorit ,,Narodni / spolecne dopravni’
standardy“— CVUT, AKCR, SMO, MD CR —

« 2012 zahajeni Cinnosti Koordinacni skupiny a
pracovnich skupin objednatell a dodavatelu

<wi SDT =

Brno 12.2.2015 15
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A

Koordinacni
skupina

/

I%ﬁalizaéni

ty7|

\
cyut

certifikagni
Uzivatdlé Dodavatelé laborato
bjednatelé CAOVD, AKCR SD CVUT
~dopravci SD
<ostatni SMO W
] |
racovni iny
/LegislativJ\ 4 Uzivatelé \\ Dodavatelé e éertifikace
zaji$téni pravni sjefjnocenoiadefinice , E C, pfiprava
zavaznosti, pozadavku Sjegaocent a metodiky a
smiouvy ... EOpl'S _ podminek
chnologie \ certifikace
& b v \ i \ ’ -

Brno 12.2.2015

16



Obsah standardizace — popis 1/2

- Ciselniky (IDS, dopravcu, zastavek, zon, pasem,
odbavovaci terminaly...) — potreba predevsim pfi spojovani
dat od vice dopravcu pro dalsi zpracovani (napr.
zastavkové informacni systémy, internet apod.)

« Vstupni a vystupni data pro odbavovaci terminaly
(struktura, format ...) — jednodussi priprava a zpracovani
dat pro zarizeni od riznych dodavatell, pro jednotné
zpracovani dat — clearing, umozneéeni konkurencniho
prostredi, nezavislost na jednom dodavateli... -

* Technicky nosic elektronickych aplikaci (bezkontaktni Cip
v karté, telefonu ...) — zajisteni vzajemné kompatibility
nosic¢u s ruznymi odbavovacimi terminaly

~

T
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A
Obsah standardizace — popis 2/2

 Dopravni aplikace (prikazka, elektronicka jizdenka, zasobnik
jizdenek, ...) — jednotna struktura, zajisteni pozadovanych
funkci pri odpovidajici bezpecnosti

« Jednotlive prvky OIS ve vozidle (palubni pocita¢, zafizeni pro
vydej jizdenek, oznaCovace, informacni tabla ...) — moznost
pouziti ve vice dopravnich systémech i bez Uprav,

jednoznacné definovani potrebnych funkci pro dodavatele
zarizeni i objednatele ...

 Komunikacéni protokoly (mezi jednotlivymi prvky ve vozidle, ale
I mezi jednotlivymi systémy) — jednodussi vymeéena jednotlivych
zarizeni ve vozidle i od ruznych dodavatelu - zajisténi

konkurencniho prostred, jednodussi vzajemna vymeéna dat i
mezi ruznymi systémy... 5

Brno 12.2.2015 18



Jizdni doklady

*PAPIROVE
*Klasické oznaceni

*2D kody — ¢arovy, QR ... | v

*ELEKTRONICKE
® Magneticky prouzek
®* Bezkontaktni cipové
— Mifare Standard
— Mifare DESfire (EV1)

— Mifare Ultralight

*SMS
*NFC (Near Field Communication)
®* Bankovni karty

N

Brno 12.2.2015
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DOPRAVA

BYDLISTE

CR;103; 5%

ostatni; 23;
1%

okoli Prahy;

456;24% Praha; I
1300;70% POUZITY JiZDNi DOKLAD ~

zdarma; ‘

158; 9% i

SMS; 79; 4% Casové

y ] o - jizdenky; !
PRESTUPNi PLNOCENNE JiZDENKY dedpotie 1298; 72% >

automat
26%
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Pil)) INTEGROVANA
DOPRAVA

Prizkum probéhl na 301 spojich priméstskych linek s celkovym

poctem 5313 zastavek. Béhem priizkumu bylo zaznamenano
celkem 10596 odbaveni.

Typy jizdnich doklad Zpltisob odbaveni
m 1082; 10% m 1124; 10%

o 1717; 15%

Podil typu jizdnich dokladti podle pasem (procenta)

70%

ﬁ
60%

50% )J )
' @ 3635; 32% g
—— Kupon
40% OC+JJD
Kupon+JJD

\ e J D
¥ . —e— Zdarma
@ Casovy  ogo, Vi

o JJD —+— Ostatni
B Zdarma ) ™~
10% - *— o o X \

00/0 T T T T T T

0O 4590; 44%

)

podil v %

I\

30%

/

o
W
N
N
w
N
3
o
~
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Cipové karty ve verejné dopravé

Lokalni systémy jednotlivych dopravcti
Spolecny clearing

Meéstskeé karty (Plzen 2004, Liberec 2006, Praha 2007 ...

Karty pro IDS \\\
. spoleéné Karty / aplikace §
...Bankovni karty ? \ o

Plzenskakarta ~_

Brno 12.2.2015 22



e OFF line - Data ulozena na datovém nosici (Cipu)

Vice funkci (dopravni penézenka, prtikazka, vérnostni
systém apod.)

e ON line — Cip pouze jako identifikator et
Rychlejsi odbaveni *, nutnost datového pripojeni—
data jsou v BackOffice ?

e ...Bankovni karty ?

Brno 12.2.2015




Bez!onta!tnll c! ||pova !arta

* Vlyuzivany systemy MIFARE (Standard, DESFire, Ultralight)
 Elektromagneticke pole Ctecky (13,56 MHz)
 Dulezity systém zabezpeceni ,
* Kryptografie
 KiliCe
« SAM moduly
e HSM moduly

//
&
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Mobilni telefon

Fail

Zobrazit

» Nakup pomoci SMS | i
« Odeslani SMS v daném formatu

» Cena uctovana v ramci telefonniho uctu

Moinast Tt

 Nakup pomoci aplikace
: 9020626
 |nstalace aplikace do telefonu i

DP hl.m.Prahy, a.s., Jizdenka

* Registrace do systemu a vlozeni peneéz  prestupni 26 k. Platnost od:
20.3.08 18:29; do: 20.3.08

* Platba z osobniho uctu v SyStémU 19:59. Pouze v pasmu P.
TrwZ6SPMT / 91655;

w_ Telekom 3G 11:55 20% wi. Telehom ¥ 1301

Hauptmenii

X Hambiirg =) [ Handymiehet VAG VGN-TagesTicket Plus

Preisstufe 4 von Nirnbarg,
Hauptbahnhot nach Edangen,

H Ticket kaufen Bahnhaol giiltig 14.10,10 13:01 Uhr
bis 15.10.10 03:00 Uhr. 8,50 EUR

e
J W

Obermumitz- i
Rhein-Ruhr NRW Niederachicaicn % Favoriten
Bty =l : )
[r ; Mistelthis ] " Dresglen Meine Ticke
~ ) MhoinSie el cramiics & .
giEgtiand Q, Auskunft
- "
- E KontodUmsatze
lin e i} Einstallungen
L & W augsburg
(Brose ™ e L Persénliche Daten
= - g Ba| 'F;-"'

Brno 12.2.2015 25



V rijnu 2011 David Oswald a Christof Paar z Ruhr-University
v Bochumi, Nemecko, podrobné popsal, jak se jim podarilo
provest uspesny utok proti karté pomoci zafizeni, které muze
postavit za témér 3000 dolaru.

-

29. prosince 2012 na konferenci 29C3 v Hamburku oznamil
Timo Kasper prolomeni karet s Cipem Mifare DESfire o
(MF3ICDA40), tedy stejného typu, ktery pouZiva Opencard.

Kasper konstatoval, Ze pfi nakladech pod 2000 € a prumérné dobé 7 h(fdiﬂ\le\
tym dokazal precCist vSechny soubory na karté, jeden hIav:i(%ic\émaster key)atri— »

specialni klice, které karta pouziva.

Brno 12.2.2015 26



Systém zabezpeceni
« Kryptografie
« Klice
« SAM moduly
« HSM moduly

« Stale se zdokonaluje zabezpeceni
. . W g \
« Zvysuje se velikost pameti — ) T

Karta je rozdélena na vice samostatnych \p%sforﬁ\ T
/\
Kazda oblast muze byt chranéna zvlast’ (Mifare DESfire)

w ” . \
Zpétna vazba — kontrola v BackOffl?e/\ /\
\ » \ 4\

Brno 12.2.2015 27



A
Dopravni aplikace pro EOC

« Soucasny stav elektronickych aplikaci na BCK
« ,Malé” dopravni penézenky
. Casové jizdenky, vyjime&né jednotlivé jizdenky
« Ostatni aplikace (parkovani, sluzby apod.) jsou minoritni

 Dopravni aplikace pro TND

* Personifikace / Prukazka opravnéni k pfipadné slevé,
bezplatneé preprave apod.
* Elektronicka jizdenka - aplikace pro véechny systémy EOC,
umoznuje zaznam jednorazove jizdenky i Casove jizdenky.
 Dopravni ,,zasobnik“/ dopravni penézenka - pro konkrétni
IDS, mesto. Jeji pouziti jinde je zavislé na zapojeni do spoleCného
clearingu.
* Penize zustavaji u dopravce
« Minimalni naklady na transakci

 Standard EOC - ,Moravskoslezska karta“ — ,MAP*
 Bankovni karta

Brno 12.2.2015 28



' Centralni Groven k'
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2 €DIS - Centralni 3
| - 5
Fakulta dopravni CVUT e convicianng e
N ! 8
[ o = E%
Projekt TA02030435 TR e e e
j : R Sty : F BackOffice doprayce / koordinatora Va8
1 z PL-Personalizanilinka | | CL- Clearing, ziétovaci z I Ta
Technicka podpora a metody |G, e SRy oy o Dapetink 55
— ba i | o JednichB4dd . . pw =
v v 4 7y = ngm = SW | | = funkce I
pro overovani interoperability m 0 HE e funkee W RE
I 1 e 1] 1 rothrani * rozhrani o o=l :
7 H Qa4 2 27 |
odbavovacich a informacnich | . I ¥ |
BCK - Karta | |
” o v _ = v | i I TMS = Terminal
5 i | PD - P ani I
SyStemu ve Verejne doprave : : datovasfrul‘ttura L | dat-s:r ::;;;r];::::d; management system |
. € zaberpeceni ):‘J | strojkii (IR, data,...) « HW ' -
20 O P e TR E : » funkce . SW : o
; e o » rozhrani « rozhrani |
f Bezpelnostni  ih| | e (er LIRS AN I S —
: systém/moduly : 3 g
1 0
' —
" gom \¥4 r - 1B _L. HSM - Certifikaéni autorita E : Ve l 4 ==
ertitfikacni iaporator s ] T o VS Vordows
|| e rozhvani | ¥ e informani technika —~—
| s HW, SW a rozhrani kb——
o §2 ti it : & Informatnf tabule -
& P & Modul konverza dat — opticky wystup
= .
I L hwsw - | 2% Palubni rozhias - -
1" virobs SR i R akusticky vistup
. R L R T (S T oY . |
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o TR
I EewCie : [ ¥ OTV - Ostatni technické
| | dopravee/IDS ¢ : vybaveni, dal3f periferie
: l_"l Kontaktni misto (KM)/Card | Komunikaéni T~
1 Management (CM)  sam T modul GPRS/WIFI
| |
| g
: Mobilni zafizeni SAM | |Legends: Validdtor OT dib wm.‘ﬁ!:::
. ( e (ctethy na tvé)
| £ | Komunstni vazia . : \
Automat sam | e Pazadavky ITP
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- zakladni druhy testu

ovérovani technické zpulsobilosti HW

— kontrola pozadovanych technickych specifikaci (pozadavky na napajeni,
fyzicke, elektrické a datové vlastnosti rozhrani, kryti, ...), v nékterych
pripadech nemusi byt testovane zarizeni pritomne

funkcni testy
— ovérovani predepsanych funkci testovanych komponent OIS
ovéerovani komunikace na rozhranich
— komunikace palubni jednotky VT s informacnimi panely
— komunikace palubni jednotky VT s hlasiCem pro nevidomé b
— komunikace palubni jednotky VT s radiCem krizovatek b —
ovérovani datoveho formatu (XML) pro vybrané vazby\ T
— datova struktura BCK vuci definovanym standardim = —
— datovy format XML z pfipravy dat do VT (tzv. data do strojku)
— datovy format XML z VT do Clearingu (zaslani transakci) \
— datovy format XML z VT do DIS (tzv. on-line da VT do dispeci
— datovy format XML mezi DIS - DIS (komunikace mezi dispecCinky) >
Zdroj: Proje%ﬂlll30435
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testy kompatibility komponent OIS

— kombinace zakladnich testl za u€elem ovéfeni pozadovanych funkci a
parametri daného zafizeni v systému vici referenénimu zafizeni

« tzv. krizové testy
— specialni pfipad testd kompatibility, kdy se funkénost ovéfuje vuci zafizenim
riznych vyrobcu

« testy FW/SW vybranych zarizeni VT

~—
e

/\
— kombinace zakladnich testl za ucelem ovéfeni pozadovanych funkci-a T
parametru daného zafizeni v systému po zméné FW/SW T~
« zatézové testy T
— funkéni testy za podminek blizicich se limitnim podminkam daného z%‘n’\ o
« vykonnostni testy \
— overovani vykonnostnich parametru testovanych komponent chlost &teni ——
BCK, rychlost vystaveni jizdenky, rychlost zpracovani dat, ...)
. testy spolehlivosti \ _ ‘\

— kombinace testli (funkéni, zatéZove, vykonnostni) ’\P
bezpecnostni testy/audity Zdroj: Pr
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e
Vyhody standardizace

« Zjednoduseni nakupu standardizovanych systému a
komponent

« Snazsi vybér vhodne nabidky
« SnazSi posuzovani cenove prfimérenosti

« Vetsi jistota, ze nakoupeny system splni ocekavani
zadavatele (objednatele VD)

Jednotna politika bezpecnosti, ochrany osobnich udaju =
a ochrany spotrebitele ve shode s platnou legislativou —
CR
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